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Dokumenty powiazane:

Polityka bezpieczenstwa przetwarzania danych osobowych Urzedu Gminy Trzcinica.

§1
Postanowienia ogolne

1. Instrukcja zarzadzania systemem informatycznym shuzacym do przetwarzania danych osobowych
Urzedu Gminy Trzcinica, zwana dalej ,,Instrukcjg” okresla zasady, tryb postepowania i zalecenia
Administratora Danych, ktére musza by¢ stosowane przez osoby przez niego upowaznione do
przetwarzania danych osobowych w systemach informatycznych.

2. Instrukcja zostala opracowana zgodnie z wymogami § 5 Rozporzadzenia Ministra Spraw
Wewnetrznych 1 Administracji z dnia 29 kwietnia 2004 r. w sprawie dokumentacji przetwarzania
danych osobowych oraz warunkéw technicznych i organizacyjnych, jakim powinny odpowiadaé
urzadzenia 1 systemy informatyczne stuzace do przetwarzania danych

osobowych (Dz. U. Nr 100, poz. 1024).

3. Podstawowymi celami zabezpieczen systemow informatycznych stuzacych do przetwarzania
danych osobowych, jest zapewnienie jak najwyzszego poziomu bezpieczenstwa przetwarzanych
danych osobowych w systemach informatycznych.

4. Za priorytet uznano zagwarantowanie zgromadzonym danym osobowym, przez caly okres ich
przetwarzania w systemach, charakteru poufnego wraz z zachowaniem ich integralnosci i
rozliczalnosci.

5. Administrator Bezpieczenstwa Informacji powinien posiada¢ stosowne uprawnienia w
Nadzorowanych systemach informatycznych, gwarantujace skuteczne wykonywanie zadan z
zakresu Nadzoru wszedzie tam, gdzie jest to mozliwe. Nie oznacza to automatycznego prawa
dostepu do danych osobowych przetwarzanych w tych systemach.

§2
Obowiazki w zakresie ochrony danych osobowych

1. Do obowigzkéw o0s6b zaangazowanych w przetwarzanie danych osobowych w systemach
informatycznych nalezy:

1) Podejmowanie wspotpracy przy ustaleniu przyczyn naruszenia ochrony danych osobowych oraz
usuwania skutkow tych naruszen, w tym zapobieganie ich ewentualnemu ponownemu wystgpieniu.
2) Przetwarzanie danych osobowych wylacznie w celach okreslonych przez swoich przetozonych.
2. Do kompetencji osdb zarzadzajacych pracownikami nalezy w szczegolnosci wnioskowanie do
Administratora Danych Osobowych dla bezposrednio podlegtych pracownikdéw o nadanie, zmiang
lub cofnigcie uprawnien do systeméw informatycznych, w ktérych sg przetwarzane dane osobowe.
3. Uzytkownicy powinni podlega¢ okresowym szkoleniom, stosownie do potrzeb wynikajacych ze
zmian w systemie informatycznym (wymiana sprz¢tu na nowszej generacji, zmiana
oprogramowania) oraz w zwigzku ze zmiang przepisOw o ochronie danych osobowych lub zmiang
wewnetrznych regulacji.
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§3
Obowiazki Administratora Bezpieczenstwa Informacji

Do obowigzkéw Administratora Bezpieczenstwa Informacji w zakresie ochrony danych osobowych
przetwarzanych w systemach informatycznych nalezy w szczegdlnosci:

1) Nadzor nad stosowaniem $rodkéw ochrony.

2) Nadzor nad przestrzeganiem przez Administratora systemoéw Informatycznych 1 uzytkownikow
systemu - procedur bezpieczenstwa.

3) Wskazywanie zagrozen oraz reagowanie na naruszenia ochrony danych osobowych i1 usuwanie
ich skutkow.

4) Prowadzenie ewidencji uzytkownikow systeméw informatycznych, w ktérych przetwarzane sg
dane osobowe, stanowiacej cze$¢ ewidencji osdéb upowaznionych do przetwarzania danych
osobowych oraz wszelkiej dokumentacji opisujacej sposob realizacji 1 stopien ochrony danych
osobowych w Urzedzie.

5) Kontrolowanie nadanych w systemach informatycznych uprawnien do przetwarzania danych
osobowych pod katem ich zgodnosci z wpisami umieszczonymi w ewidencji 0sob upowaznionych
do przetwarzania danych osobowych.

6) Prowadzenie szkolen dla uzytkownikéw w zakresie stosowanych w systemach informatycznych
srodkoéw ochrony danych osobowych.

7) Uzgadnianie z Administratorem systemow Informatycznych szczeg6lnych procedur regulujacych
wykonywanie czynno$ci w systemach lub aplikacjach stuzagcych do przetwarzania danych
osobowych.

8) Zapewnienie doradztwa w zakresie przestrzegania przez uzytkownikow zewnetrznych zasad
ochrony danych osobowych przyjetych w Urzedzie.

§4
Obowiazki Administratora Systemow Informatycznych

Do obowigzkoéw Administratora systemow Informatycznych w zakresie ochrony danych osobowych
przetwarzanych w systemach informatycznych nalezy w szczegdlnosci:

1) Realizacja zadan okreslonych w §8, §23 1 §24 Polityki bezpieczenstwa przetwarzania danych
osobowych Urzedu Gminy Trzcinica.

2) Operacyjne zarzadzanie systemami informatycznymi w sposob zapewniajacy ochrone danych
osobowych w nich przetwarzanych.

3) Przestrzeganie opracowanych dla systemu procedur operacyjnych i bezpieczenstwa.

4) Kontrola przepltywu informacji pomi¢dzy systemem informatycznym a siecig publiczng oraz
kontrola dziatan inicjowanych z sieci publicznej a systemem informatycznym.

5) Zarzadzanie stosowanymi w systemach informatycznym $rodkami uwierzytelnienia, w tym
rejestrowanie 1 wyrejestrowywanie uzytkownikdw oraz dokonywanie zmiany uprawnien na
podstawie zaakceptowanych wnioskow przez osobe do tego upowazniona.

6) Utrzymanie systemu w nalezytej sprawnosci techniczne;j.

7) Regularne tworzenie kopii zapasowych zasobow danych osobowych oraz programow stuzacych
do ich przetwarzania oraz okresowe sprawdzanie poprawnosci wykonania kopii zapasowych.

8) Wykonywanie lub Nadzoér nad wykonywaniem okresowych przegladow i1 konserwacji, zgodnie z
odrgbnymi procedurami, sprzetu IT, systemow informatycznych, aplikacji oraz elektronicznych
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no$nikéw informacji, na ktoérych zapisane sg dane osobowe.

§5
Obowiazki Wlascicieli zasobow danych osobowych

Do obowiazkéw Wiascicieli zasobéw danych osobowych w zakresie ochrony danych osobowych
przetwarzanych w systemach informatycznych nalezy w szczegdlnosci:

1) Zapewnienie wtasciwego poziomu ochrony danych osobowych w systemach, dla danych za ktore
sg odpowiedzialni.

2) Informowanie Administratora Bezpieczenstwa Informacji o zmianie celu przetwarzania danych
osobowych w systemie lub poszerzeniu zakresu zbieranych danych osobowych.

3) Udostepnianie danych osobowych wylacznie osobom upowaznionym lub uprawnionym do ich
uzyskania.

§6
Obowiazki uzytkownikow

Do obowigzkéw uzytkownikow systemu informatycznego w zakresie ochrony danych osobowych
w systemach informatycznych nalezy w szczegolnosci

1) Przestrzeganie opracowanych dla systemu zasad przetwarzania danych osobowych.

2) Przestrzeganie opracowanych dla systemu procedur operacyjnych i bezpieczenstwa.

3) Uniemozliwienie dostepu lub podgladu danych osobowych w systemie dla o0sob
nieupowaznionych.

4) Informowanie Administratora Bezpieczenstwa Informacji o wszelkich naruszeniach,
podejrzeniach naruszenia i nieprawidtowo$ciach w sposobie przetwarzania i ochrony danych
osobowych.

5) Wykonywania bez zbednej zwloki polecen Administratora Bezpieczenstwa Informacji w zakresie
ochrony danych osobowych jesli sg one zgodne z przepisami prawa powszechnie obowigzujacego.

§7
Bezpieczna eksploatacja systemow informatycznych

Bezpieczna eksploatacja systeméw informatycznych przetwarzajacych dane osobowe, zostaje
zapewniona poprzez przestrzeganie nastepujacych zasad:

1) Uzytkownikom zabrania si¢, wprowadzania zmian do oprogramowania, sprz¢tu informatycznego
poprzez jego samodzielne konfigurowanie i wyposazanie.

2) Uzytkownikom zabrania si¢, umozliwiania stronom trzecim uzyskiwania nieupowaznionego
dostepu do systemow informatycznych.

3) Uzytkownikom nie wolno instalowa¢ nowego lub aktualizowa¢ juz zainstalowanego
oprogramowania.

4) Uzytkownikom nie wolno korzysta¢ z systemow informatycznych dla celow innych niz zwigzane
z wykonywaniem obowigzkow stuzbowych.

5) Uzytkownikom nie wolno korzysta¢ z prywatnego sprzetu informatycznego, w tym
oprogramowania oraz no$nikow pamigci.
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6) Uzytkownikom nie wolno podejmowaé prob testowania, modyfikacji i naruszenia zabezpieczen
systemow informatycznych lub jakichkolwiek dziatan noszacych takie znamiona.

7) Informacje przetwarzane przy uzyciu wspoldzielonych aplikacji sieciowych na stacjach
roboczych muszg by¢ zapisywane na dyskach serwera.

8) Wszystkie aplikacje sieciowe, wspotdzielone zasoby uzytkowe musza by¢ ulokowane na
przeznaczonych do tego celu serwerach.

9) Nieautoryzowane podlaczenie wiasnego lub strony trzeciej urzadzenia teleinformatycznego do
systemu informatycznego Urzedu jest zabronione.

§8
Nadawanie uprawnien do przetwarzania danych osobowych

1. Uzytkownicy systemu przetwarzajacego dane osobowe przed przystgpieniem do przetwarzania
danych osobowych w tym systemie informatycznym, zobowigzani sg zapoznac si¢ z:

1) Ustawg z dnia 29 sierpnia 1997 r. o ochronie danych osobowych (Dz. U. z 2002 Nr 101, poz. 926
Z pozn. zm.).

2) Polityka bezpieczenstwa przetwarzania danych osobowych Urzgdu Gminy Trzcinica.

2. Uzytkownicy przed dopuszczeniem do obstugi systemu informatycznego, w ktérym
przetwarzane sa dane osobowe powinni podlega¢ przeszkoleniu w zakresie obstugi sprzetu
informatycznego, oprogramowania systemowego oraz oprogramowania do obstugi aplikacji, ktorag
beda wykorzystywali.

3. Pierwsze zarejestrowanie uzytkownika w systemie i nadanie odpowiednich uprawnien do
systemu przetwarzajacego dane osobowe musi by¢ poprzedzone zlozeniem przez uzytkownika
o$wiadczenia o:

1) Zachowaniu w tajemnicy danych osobowych i sposdbdw ich zabezpieczania oraz przetwarzaniu
danych osobowych zgodnie z przepisami.

2) Uzyskanie formalnego upowaznienia do przetwarzania danych osobowych.

4. Wzory oswiadczenia oraz upowaznienia stanowig zalaczniki nr 5 i 6 do Polityki bezpieczenstwa
przetwarzania danych osobowych Urzedu Gminy Trzcinica.

5. Po spelieniu wymagan okreslonych w ust. 3, rejestrowanie uzytkownikéw i nadawanie
uprawnien w systemach informatycznych realizowane zgodnie z procedurg okreslong w § 15
Polityki bezpieczenstwa przetwarzania danych osobowych Urzedu Gminy Trzcinica.

6. Identyfikator oraz zakres dostepu uzytkownika powinien by¢ rejestrowany w ewidencji oséb
upowaznionych do przetwarzania danych osobowych, okreslonej w §16 Polityki bezpieczenstwa
przetwarzania danych osobowych Urzedu Gminy Trzcinica.

7. Administrator systemoéw Informatycznych powinien przekazywaé Uzytkownikom tymczasowe
hasta dostepowe w sposdb bezpieczny.

8. Procedur¢ nadawania uprawnien do przetwarzania danych osobowych w systemach nalezy
stosowa¢ odpowiednio, w przypadku zmiany uprawnien w systemach lub w przypadku odebrania
uprawnien w systemach.

9. Zmiany dotyczace uzytkownika, takie jak rozwigzanie umowy o prace lub utrata upowaznienia,
sa przestanka do natychmiastowego wyrejestrowania uzytkownika z systemu oraz uniewaznienia
hasta i odnotowanie tego faktu w ewidencji osdb upowaznionych do przetwarzania danych
osobowych, o ktorej mowa w ust. 6.

10. Prawa dostepu przyznane Uzytkownikom zewngtrznym powinny mie¢ charakter czasowy i1
mogg by¢ przyznawane na okres odpowiadajacy wykonywanemu zadaniu.
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11. Dostep do systemu informatycznego, a takze do poszczegdlnych aplikacji i baz danych
przetwarzajacych dane osobowe powinien by¢ mozliwy tylko po podaniu identyfikatora odrgbnego
dla kazdego uzytkownika i poufnego hasta.

§9
Metody i sSrodki uwierzytelniania w systemie

1. Identyfikatory i hasta sg sposobem zagwarantowania rozliczalno$ci, poufnosci i1 integralnosci
danych osobowych przetwarzanych w systemach informatycznych. Sluza do weryfikowania
tozsamosci uzytkownika, uzyskania dostepu do okreslonych zasobow, kont uprzywilejowanych lub
uruchomienia okres$lonej funkcjonalnosci.

2. Majac na uwadze zagwarantowanie wysokiego poziomu bezpieczenstwa przetwarzania danych
osobowych oraz zagwarantowania Uzytkownikom peinej rozliczalnosci wykonywanych przez nich
operacji w systemach informatycznych, wszyscy Uzytkownicy przy uwierzytelnianiu do systemow
informatycznych powinni stosowac si¢ do ponizszych zasad:

1) Uzytkownik systemu powinien posiada¢ unikalny identyfikator do swojego osobistego i
wytgcznego uzytku.

2) Hasla dostgpu do systeméw informatycznych powinny by¢ tworzone przez uzytkownika i
stanowig tajemnic¢ stuzbowa, znang wytacznie temu uzytkownikowi z zastrzezeniem § 8 ust. 7

3) Uzytkownik ponosi pelng odpowiedzialno$¢ za utworzenie hasta dostgpu oraz jego
przechowywanie.

4) Hasta nie moga by¢ ujawniane lub przekazywane komukolwiek, bez wzglgdu na okolicznosci.

5) Uzytkownik nie powinien przechowywa¢ haset w widocznych miejscach, nie powinien
umieszcza¢ haset w zadnych automatycznych procesach logowania (skryptach, makrach lub pod
klawiszami funkcyjnymi).

3. Uzytkownicy sa odpowiedzialni za wszelkie dzialania w systemach informatycznych
prowadzone z uzyciem ich identyfikatora i hasta.

4. Administrator systeméw Informatycznych jest odpowiedzialny za okresowe sprawdzanie,
usuwanie lub blokowanie zbednych identyfikatoréw uzytkownikow oraz kont w systemach, za
ktore sg odpowiedzialni.

§10
Wymogi dotyczace uwierzytelniania

1. Wszystkie konta dostepowe (identyfikatory) do systemoéw informatycznych powinny by¢
chronione hastem lub innym bezpiecznym, zaakceptowanym przez Administratora Bezpieczenstwa
Informacji sposobem uwierzytelniania.

2. Identyfikator oraz nadane uprawnienia powinny umozliwia¢ wykonywanie czynnosci wylacznie
zgodnych z zakresem powierzonych obowigzkow.

3. Identyfikator uzytkownika powinien by¢ niepowtarzalny a po wyrejestrowaniu si¢ z systemu
informatycznego nie powinien by¢ przydzielany innej osobie.

4. Identyfikator, ktory utracit wazno$¢ nie moze by¢ ponownie przydzielony innemu
uzytkownikowi.

5. Hasto poczatkowe, ktore jest przydzielane przez Administratora systeméw Informatycznych,
powinno umozliwia¢ uzytkownikowi zarejestrowanie si¢ w systemie tylko jeden raz i powinno by¢
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natychmiast zmienione przez uzytkownika.

6. Uzytkownicy powinny wybiera¢ hasta dobrej jakosci.

7. Hasta nie moga by¢ takie same jak identyfikator uzytkownika oraz nie moga by¢ zapisywane w
systemach w postaci jawne;.

8. Hasta powinny by¢ utrzymywane w tajemnicy rowniez po uplywie ich waznosci.

9. Nalezy unika¢ ponownego lub cyklicznego uzywania starych haset.

10. Hasta dla uzytkownikéw o wysokich uprawnieniach (np. root, administrator) moga by¢
wykorzystywane tylko w uzasadnionych przypadkach i fakt ten powinien by¢ udokumentowany.

11. Hasla uzytkownikéw o wysokich uprawnieniach powinny by¢ przechowywane w miejscu
zabezpieczonym przed dostepem osdb nieupowaznionych.

12. Rutynowe dziatania uzytkownika nie powinny by¢ prowadzone z wykorzystaniem kont
uprzywilejowanych.

13. Udostepnienie hasta osobie postronnej nalezy traktowaé jako powazny incydent naruszenia
ochrony danych osobowych.

§ 11
Wymogi dotyczace zmiany hasel

1. Uzytkownik jest zobowigzany zmienia¢ hasto, w ktorego posiadaniu si¢ znajduje:

1) Okresowo, zgodnie z wymaganiami dla danego systemu informatycznego (przed uplywem
terminu waznosci hasta).

2) W przypadku ujawnienia lub podejrzenia ujawnienia hasta.

2. W przypadku braku dostepu do konta chronionego hastem, w ktérego posiadaniu si¢ znajduje,
Uzytkownik zobowigzany jest wystapi¢ o zmian¢ hasta do wlasciwego Administratora systemow
Informatycznych, w sytuacji:

1) Zapomnienia/zgubienia hasta.

2) Wygasnigcia waznosci hasta.

3) Zablokowania konta spowodowanego nieprawidlowym wprowadzeniem hasta.

4) Braku uprawnien/interfejsu umozliwiajacych samodzielng zmiane hasta.

3. Zmiana hasel uzytkownikéw powinna by¢ wymuszana przez system co 30 dni, w przypadku
braku wymuszenia przez system, Uzytkownik sam jest zobowigzany do zmiany hasta co 30 dni.

§12
Procedura bezpiecznego uwierzytelniania

1. Procedura bezpiecznego uwierzytelniania w systemie informatycznym zapewnia
minimalizowanie mozliwo$ci nieautoryzowanego dostepu do systemu. Procedura powinna ujawnia¢
minimum informacji o systemie informatycznym tak, aby nie pozwoli¢ nieuprawnionemu
uzytkownikowi na uzyskanie dodatkowych wskazowek w celu ich wykorzystania w sposéb
niedozwolony. W tym celu nalezy zapewnic:

1) Wyswietlanie ogoélnego ostrzezenia, ze dostgp do stacji roboczej dozwolony jedynie dla
uprawnionych uzytkownikow.

2) Zatwierdzanie jedynie kompletnych informacji wejsciowych, niezbednych przy logowaniu jezeli
wystapi blad, system nie powinien wskazywaé, ktéra cze$¢ danych jest poprawna, a ktora
niepoprawna.

3) Ograniczenie liczby nieudanych prob logowania si¢ do systemu, np. do trzech prob, oraz
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uwzglednié:

a. wykonywanie zapisu nieudanych i udanych prob,

b. wymuszanie odstgpu czasowego przed kazda kolejng préba logowania si¢ lub odrzucanie
wszelkich dalszych prob, jesli nie maja specjalnej autoryzacji,

c. rozlaczenie potaczen,

d. wystanie wiadomos$ci alarmowej na konsole systemowag w przypadku, gdy maksymalna liczba
prob zostata osiggnigta,

e. ustawienia maksymalnej liczby prob logowania si¢ w potaczeniu z minimalng dtugoscig hasta
oraz warto$cig chronionego systemu,

f. ograniczenie maksymalnego i1 minimalnego czasu trwania logowania; jesli zostanie on
przekroczony, system powinien przerwa¢ procedure logowania,

4) Wyswietlanie nastgpujacych informacji po pomyslnym zalogowaniu:

a. date 1 czas ostatniego pomys$lnego logowania do systemu,

b. szczegdtowe dane dotyczace nieudanych prob logowania sie, jakie zdarzyly si¢ od chwili
ostatniej udanej proby,

5) Blokowanie wyswietlania hasta w trakcie wprowadzania lub ukrywanie wprowadzanych znakow
pod symbolami.

6) Blokowanie przesytania haset przez sie¢ jawnym tekstem.

§13
Wymagania dotyczace sprzetu i oprogramowania

1. Wygaszacz stacji roboczej powinien by¢ skonfigurowany w taki sposob, aby aktywowat si¢
automatycznie po uplywie 10 minut od ostatniego uzycia stacji roboczej, uruchamiajac blokade
stacji roboczej, wymuszajgca ponowne zalogowanie.

2. Ekrany monitoréw nalezy ustawi¢ w taki sposéb, by uniemozliwi¢ osobom postronnym wglad
lub spisanie informacji aktualnie wy$wietlanej na ekranie monitora.

3. Programy zainstalowane na stacjach roboczych stacjonarnych i na komputerach przeno$nych
obstugujacych przetwarzanie danych osobowych musza by¢ uzytkowane z zachowaniem praw
autorskich i posiadac licencje.

4. Oprogramowanie moze by¢ uzywane tylko zgodnie z prawami licencji. Oprogramowanie typu
Freeware, Shareware lub inne oprogramowanie dostarczane bez optat jest uznawane jako
nieautoryzowane, jezeli nie otrzyma stosownej aprobaty Administratora systemow
Informatycznych.

5. Przed zainstalowaniem nowego oprogramowania Administrator systemow Informatycznych lub
inna upowazniona osoba, zobowigzana jest sprawdzi¢ jego dzialanie pod katem bezpieczenstwa
catego systemu.

6. Sie¢ teleinformatyczna wykorzystywana do przetwarzania danych osobowych powinna miec
zapewnione prawidlowe zasilanie energetyczne gwarantujace wiasciwe 1 zgodne z wymaganiami
producenta dziatanie sprz¢tu informatycznego.

7. Serwer systemu przetwarzajacego dane osobowe powinien by¢ zasilany przez UPS o
odpowiednich parametrach, pozwalajacych na podtrzymanie zasilania przez co najmniej 10 minut
oraz na wykonanie, bezpiecznego wylaczenia serwera, tak aby przed ostatecznym zanikiem
zasilania zostaly prawidtowo zakonczone operacje rozpoczete na zbiorze danych osobowych.

8. Pomieszczenie serwerowi oraz pomieszczenia, w ktorych przetwarzane sg dane osobowe
powinny by¢ odpowiednio chronione przed skutkami pozaru.
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9. Infrastruktura techniczna zwigzana z siecig teleinformatyczng i jej zasilaniem (rozdzielnie
elektryczne, skrzynki z bezpiecznikami) powinna by¢ zabezpieczona przed dostgpem 0sob
nieupowaznionych.

10. Gniazda zasilania sieci teleinformatycznej powinny by¢ odpowiednio oznakowane,
zabezpieczone przed wiaczeniem do nich innych odbiornikow 1 wykonane w specjalnym
standardzie.

11. Wdrazanie aplikacji i oprogramowania eksploatowanych systeméw powinno by¢ poprzedzone
wyczerpujacymi, pozytywnymi i udokumentowanymi testami.

12. Powinna zosta¢ opracowana metoda przywracania poprzedniej wersji, zanim zmiany zostang
wdrozone.

13. nalezy przechowywaé wszystkie poprzednie wersje oprogramowania jako $rodek utrzymania
ciggltosci dziatania.

14. nalezy zapewni¢ rejestrowanie wszystkich btedow, zwigzanych z problemami przetwarzania
danych osobowych, zglaszanych przez uzytkownikéw lub programy systemowe.

15. nalezy zapewni¢ ograniczenie dostepu do bibliotek zrodtowych programéw, a dostep i zmiany
odnotowywac.

16. nalezy chroni¢ informacje zawarte w dziennikach zdarzen systemow przed manipulacja i
nieautoryzowanym dostepem.

17. nalezy zapewni¢ synchronizacj¢ zegaréw wszystkich stosowanych systemow stuzacych do
przetwarzania danych osobowych z uzgodnionym, doktadnym zZrédiem czasu.

18. nalezy zapewni¢ aby porty i ustugi, ktore nie sg wykorzystywane byty zablokowane.

§ 14
Funkcjonalnos¢ systemu informatycznego

1. System informatyczny stuzacy do przetwarzania danych osobowych powinien zapewnia¢ dla
kazdej osoby, ktorej dane osobowe sg przetwarzane w tym systemie — z wyjatkiem systemow
stuzacych do przetwarzania danych osobowych ograniczonych wylacznie do edycji tekstu w celu
udost¢pnienia go na pis§mie — automatyczne odnotowywanie po zatwierdzeniu przez uzytkownika
operacji wprowadzenia danych, informacji o dacie pierwszego wprowadzenia danych do systemu
oraz o identyfikatorze osoby wprowadzajacej dane.

2. W przypadku zbierania danych osobowych od osoby, ktorej dane nie dotycza nalezy zapewni¢ w
systemie informatycznym odnotowywanie informacji o zrodle pochodzenia danych. Proces ten nie
musi odbywac¢ si¢ automatycznie.

3. Dla kazdego systemu stuzacego do przetwarzania danych osobowych, z ktérego udostepniane sa
dane osobowe odbiorcom danych, nalezy zapewni¢ odnotowanie w bazie danych tego systemu
informacji, komu, kiedy i w jakim zakresie dane zostaly udostepnione, chyba, ze dane pochodza z
jawnego zbioru danych osobowych.

4. nalezy zapewni¢ dla kazdej osoby, ktorej dane osobowe sg przetwarzane w systemie
informatycznym sporzadzenie i wydrukowanie:

1) Zestawien zakresu i tresci przetwarzanych na jej temat danych osobowych.

2) Zestawienia zawierajgcego informacje wymagane w § 7 ust. 1 Rozporzadzenia.

5. W przypadku przetwarzania danych osobowych, w co najmniej dwoch systemach, wymagania, o
ktérych mowa w § 7 ust. 1 pkt 4 Rozporzadzenia, moga by¢ realizowane w jednej z nich lub w
odrebne;j aplikacji przeznaczonej do tego celu.

6. Tre$¢ ostatecznego rozstrzygnigcia indywidualnej sprawy osoby, ktorej dane dotycza, nie moze
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by¢ wylacznie wynikiem operacji na danych osobowych, prowadzonych w aplikacji lub systemie
informatycznym.

7. Zabronione jest nadawanie ukrytych znaczen elementom numeréw porzadkowych w aplikacjach
ewidencjonujacych osoby fizyczne

8. Zaleca si¢ wbudowanie do aplikacji funkcjonalno$ci, zapewniajagcych wymuszanie zmiany haset
po zadanym czasie, badania ich dtugosci, jakosci 1 powtarzalnos$ci (z uzyciem funkcji skrotu).

§ 15
Procedury rozpoczecia, zawieszenia i zakonczenia pracy w systemie

1. Przed przystgpieniem do pracy z systemem, Uzytkownik obowigzany jest dokona¢ sprawdzenia
stanu urzadzen informatycznych oraz ogledzin swojego stanowiska pracy, ze zwroceniem
szczegOlne] uwagi, czy nie zaszly okoliczno$ci wskazujgce na naruszenie ochrony danych
osobowych.

2. W przypadku stwierdzenia badz podejrzenia, iz mialo miejsce naruszenie ochrony danych
osobowych, Uzytkownik systemu zobowigzany jest postepowac zgodnie z procedurg opisang w §21
Polityki bezpieczenstwa przetwarzania danych osobowych Urzgdu Gminy Trzcinica.

3. Przed opuszczeniem stanowiska pracy, Uzytkownik obowigzany jest zablokowa¢ swoja stacje
robocza poprzez wcisnigcie klawiszy “ctrl+alt+delete” 1 wybranie opcji “Zablokuj stacje robocza”.
4. Konczac prace, Uzytkownik obowigzany jest do wylogowania si¢ z systemu informatycznego i
zabezpieczenia stanowiska pracy, w szczegdlnosci wszelkiej dokumentacji, wydrukow oraz
wymiennych no$nikdéw informacji, na ktorych znajduja si¢ dane osobowe i1 umieszczenia ich
zamykanych szafkach.

§ 16
Przetwarzanie, udostepnianie i likwidacja danych osobowych

1. W przypadku przekazywania urzadzen lub no$nikow zawierajacych dane osobowe, poza obszar
przetwarzania danych osobowych, zabezpiecza si¢ je w sposob zapewniajacy poufnosé,
integralnos$¢ i1 rozliczalno$¢ tych danych, przez co rozumie si¢:

1) Ograniczenie dostepu do danych osobowych hastem zabezpieczajacym dane przed osobami
nieupowaznionymi.

2) Stosowanie metod kryptograficznych.

3) Stosowanie odpowiednich zabezpieczen fizycznych.

4) Stosowanie odpowiednich zabezpieczen organizacyjnych.

W zalezno$ci od stopnia zagrozenia zalecane jest stosowanie kombinacji wyzej wymienionych
zabezpieczen.

2. Nieuzasadnione kopiowanie przez uzytkownikow plikow z serwerdw na stacje robocze
uzytkownikéw 1 na elektroniczne no$niki informacji jest zabronione bez akceptacji ze strony
Administratora Bezpieczenstwa Informac;ji.

3. W przypadku udostepniania danych osobowych odbiorcy danych w rozumieniu art. 7 pkt 6
Ustawy, Uzytkownik ma obowigzek odnotowac¢ komu i kiedy udostepniono poszczegdlne dane.

4. Jezeli dane osobowe nie sg pozyskane od osoby, ktorej dotycza, Uzytkownik zobowigzany jest
odnotowac¢ w systemie informatycznym zrddto pochodzenia danych.

5. Dla udokumentowania czynno$ci dokonywanych w celu likwidacji zbioréw danych osobowych
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nie podlegajacych archiwizacji w odrgbnym trybie dla ktory cel przetwarzania ustal, Administrator
Bezpieczenstwa Informacji lub osoby upowaznione sporzadzajg protokél, w ktorym zamieszcza
nastgpujace informacje:

1) Date dokonania likwidacji.

2) Przedmiot likwidacji (aplikacja, baza).

3) Podpisy os6b dokonujacych i obecnych przy likwidacji zbioréw danych osobowych.

6. Decyzje o likwidacji zbiorow danych osobowych, przetwarzanych w systemach informatycznych
podejmuja Wiasciciele zasobow danych osobowych.

7. W przypadku likwidacji elektronicznych no$nikow informacji, nalezy dokona¢ wcze$niej
skutecznego usuni¢cia danych z tych nosnikow. W przypadku gdy usuniecie danych nie jest
mozliwe, nalezy uszkodzi¢ no$niki w sposob uniemozliwiajacy odczyt tych danych.

8. Przed przekazaniem elektronicznego nosnika informacji osobie nieuprawnionej, nalezy usung¢ z
no$nika dane osobowe.

§17
Kopie zapasowe

1. Kopie zapasowe zbiorow danych osobowych oraz programow i narzedzi programowych
stuzacych do ich przetwarzania powinny by¢ wykonywane na biezgco przez Administratora
systemow Informatycznych.

2. Kopie zapasowe powinny by¢ tworzone na no$nikach magnetycznych, odpowiednio opisanych,
oznakowanych i ewidencjonowanych a kazdy proces wykonywania kopii zapasowej powinien by¢
dokumentowany.

3. Kopie zapasowe nalezy opisywa¢ w sposob umozliwiajacy szybka i jednoznaczng identyfikacje
zawartych w nich danych.

4. W celu usystematyzowania procesu wykonywania kopi zapasowej, odpowiedzialny za ten proces
Administrator systemoéw Informatycznych jest zobowigzany do sporzadzenia harmonogramu
wykonywania kopi zapasowej, wraz z opisem narzg¢dzi stuzacych do jej wykonywania, nazwa
polityk, nazwg systemu, nazwa bazy danych, terminem okresu przechowywania, rodzajem
wykorzystywanego nosnika wraz z numerem seryjnym nos$nika.

5. Tworzenie, przechowywanie i likwidacje kopii zapasowych powinny regulowaé szczegotowe
instrukcje operacyjne dla poszczegdlnych systemow informatycznych, opracowywane przez
Administratora systemow Informatycznych, z uwzglednieniem niniejszych postanowien.

6. Administrator systemow Informatycznych odpowiedzialny za tworzenie kopi zapasowych,
zobowigzany jest przestrzega¢ terminow sporzadzania kopii zapasowych oraz okresowo dokonywac
kontroli mozliwo$ci odtworzenia danych zapisanych na tych kopiach, pod katem ewentualnej
przydatnos$ci w sytuacji awarii systemu.

7. Kopie zapasowe powinny by¢ tworzone w bezpiecznym systemie archiwizacji, ktéry powinien
zapewnia¢ ograniczony dostep fizyczny do no$nikdéw oraz przyznanie uprawnien dostgpu tylko
wyznaczonemu imiennie Administratorowi systemow Informatycznych oraz Administratorowi
Bezpieczenstwa Informacji.

8. Dane z kopii zapasowych powinny by¢ odtwarzane wylacznie przez Administratora systemow
Informatycznych

9. Kopie zapasowe, ktore ulegly uszkodzeniu powinny podlega¢ natychmiastowemu zniszczeniu.
10. Niszczenia kopii zapasowych, na nosnikach magnetycznych dokonuje Administrator systemoéw
Informatycznych lub inna upowazniona przez Kierownictwo osoba.
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11. Proces niszczenia kopi zapasowych powinien odbywac si¢ komisyjnie i powinien by¢
dokumentowany.

§18
Przechowywanie no$nikow elektronicznych zawierajacych dane osobowe

1. Dane osobowe mogg by¢ przechowywane:

1) Na serwerach zlokalizowanych w obszarach wyznaczonych do przetwarzania danych
osobowych.

2) Na wymiennych no$nikach elektronicznych.

3) Na poszczegdlnych stacjach roboczych.

2. Po wykorzystaniu dane osobowe w postaci elektronicznej nalezy niezwlocznie usung¢ z nosnika
elektronicznego w sposob uniemozliwiajgcy ich ponowne odtworzenie.

3. Wykorzystanie wymiennych nos$nikow elektronicznych (CD/DVD, pami¢¢ USB, wymienna karta
pamigci, dyskietka) powinno by¢ $cisle kontrolowane 1 dozwolone wytacznie dla upowaznionych
uzytkownikow.

4. Wymienne nosniki elektroniczne, o ile nie s3 uzytkowane, powinny by¢ przechowywane w
zamykanych szafkach.

5. Nosniki zawierajgce kopie zapasowe powinny by¢ przechowywane w innym pomieszczeniu niz
to, w ktorym umieszczony jest serwer przetwarzajacy dane osobowe.

6. Kopie zapasowe powinny by¢ przechowywane w odpowiednio zabezpieczonej, ognioodpornej
szafie, do ktorej dostep moga mie¢ wytacznie osoby upowaznione.

7. Nosniki magnetyczne i optyczne z danymi osobowymi powinny by¢:

1) Oznaczane i przechowywane w zamykanych szafach lub sejfach.

2) Przechowywane maksymalnie przez okres wskazany dla danego rodzaju danych osobowych
przez Administratora Bezpieczenstwa Informacji.

8. Informacj¢ o maksymalnym okresie przechowywania no$nikéw magnetycznych oraz
optycznych, na ktorych zapisane sg dane osobowe przekazuja Wiasciciele zasobow danych
osobowych do Administratora Bezpieczenstwa Informacji.

§19
Ochrona systemu informatycznego przed dzialaniem szkodliwego oprogramowania

1. Na kazdej stacji roboczej w sieci oraz serwerze przetwarzajacym dane osobowe powinno by¢
zainstalowane oprogramowanie antywirusowe skanujgce na biezaco system informatyczny.

2. Skaner poczty elektronicznej powinien by¢ stale wiaczony.

3. Oprogramowanie antywirusowe powinno by¢ zainstalowane tak aby Uzytkownik nie byt w stanie
wytaczy¢ lub poming¢ etapu skanowania.

4. Kontrola antywirusowa powinna by¢ przeprowadzana na wszystkich no$nikach magnetycznych i
optycznych, stuzacych zarowno do przetwarzania danych osobowych w systemie, jak i do celow
instalacyjnych.

5. nalezy stosowa¢ wersje programow antywirusowych z aktualng bazg sygnatur wirusow.

6. Nowe wersje oprogramowania antywirusowego oraz uaktualnienia bazy sygnatur wirusow
instalujg Administrator systemow Informatycznych niezwlocznie po ich otrzymaniu lub $ciggnigciu,
uprzednio weryfikujac pochodzenie oprogramowania.
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7. W razie zainfekowania systemu Administrator systemow odpowiada za usunigcie wirusa.

8. Administrator systemoéw Informatycznych ma prawo odlaczy¢ od sieci stacje robocza, na ktorej
zostanie zlokalizowany wirus, jesli uznaja, ze dalsze pozostawienie go w sieci zagraza innym
stacjom roboczym.

§20
Zasady komunikacji w sieci teleinformatycznej

1. Przesylanie danych osobowych droga teletransmisji powinno odbywac si¢ wylacznie przy
wykorzystaniu wymaganych zabezpieczen logicznych chronigcych przed nieuprawnionym
dostgpem, w szczegolnosci takich jak ochrona kryptograficzna.

2. Wylacznie w sytuacjach wyjatkowych dopuszcza si¢ przetwarzanie danych osobowych w plikach
(MS Word, MS Excel) na stacjach roboczych uzytkownikow, poza baza danych, znajdujaca si¢ w
okreslonym systemie informatycznym.

3. Zgode na przetwarzanie danych w sytuacjach okreslonych w ust. 3 wydajg Wiasciciele zasobow
danych osobowych.

4. Inne technologie sieciowe takie jak sieci lokalne oparte na falach radiowych nie moga by¢
wykorzystywane do przekazu informacji, o ile polaczenie nie jest szyfrowane. Takie polaczenia
moga by¢ uzywane jedynie dla wymiany poczty elektronicznej o ile wiadomo, ze nie zawiera ona
danych osobowych.

5. Wszystkie polaczenia zewngtrzne do systemu informatycznego powinny by¢ monitorowane, a
logi potaczen archiwizowane w trybie ciggltym i bezterminowym.

6. System informatyczny stuzacy do przetwarzania danych osobowych, Administrator systemow
Informatycznych powinien chroni¢ przed zagrozeniami pochodzacymi z sieci publicznej poprzez
wdrozenie logicznych zabezpieczen chronigcych przed nieuprawnionym dostepem.

7. Zabezpieczenia logiczne, o ktorych mowa w ust. 7 powyzej, obejmuja:

1) Kontrole przeptywu informacji pomigdzy systemem informatycznym a siecig publiczng.

2) Kontrole dziatan inicjowanych z sieci publicznej i systemu informatycznego.

8. Kontrola powinna by¢ Nadzorowana przez Administrator systemow Informatycznych a jej wynik
powinien by¢ dokumentowany w dziennikach pracy Administratora systemow.

9. Zdalne uruchamianie komend systemowych ze stacji roboczych znajdujacych si¢ w lokalizacjach
nie nalezacych do Urzedu jest mozliwe, po prawidlowym logowaniu si¢ uzytkownika i
zastosowaniu ,,silnego” uwierzytelnienia.

§21
Zasady monitorowania, przegladu i konserwacji systemu informatycznego

1. Przeglady, naprawy i konserwacje systemu informatycznego, ktore bgda przeprowadzane w
miejscu uzytkowania tego systemu wymagaja obecnos$ci Administratora systeméw Informatycznych
lub innej wyznaczonej osoby.

2. Za prawidlowo$¢ przeprowadzenia przegladow, zapewnienia jako$ci, konserwacje i
dokumentowanie zmian w systemach odpowiada Administrator systemow Informatycznych.

3. W przypadku gdy konieczne jest dokonanie przegladu, naprawy lub konserwacji systemu
informatycznego poza miejscem jego uzytkowania, z urzadzenia nalezy wymontowac element, na
ktérym zapisane sg dane osobowe, o ile jest to mozliwe. W przeciwnym wypadku nalezy zawrze¢ z
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podmiotem dokonujacy naprawy umowe powierzenia w rozumieniu art. 31 ustawy o ochronie
danych osobowych.

4. Przeglad programoéw i narz¢dzi programowych powinien by¢ przeprowadzany w przypadku
zmiany wersji oprogramowania aplikacji, zmiany wersji oprogramowania bazy danych Ilub
wykonania zmian w projekcie systemu spowodowanych konieczno$cig naprawy, konserwacji lub
modyfikacji systemu.

5. Przed dokonaniem zmian w systemie informatycznym nalezy dokona¢ przegladu dzialania
systemu w zmienionej konfiguracji w warunkach testowych na testowej bazie danych.

Sprawdzenie powinno obejmowac: poprawnos$¢ dziatania wszystkich elementéow aplikacji,
poprawnos¢ funkcjonalng systemu.

6. Kazda zmiana parametrow systemu stuzacego do przetwarzania danych osobowych powinna by¢
doktadnie dokumentowana.

7. Codziennie Administrator systemow Informatycznych powinien przeprowadzaé kontrole logow
zdarzen zachodzacych w systemie.

8. Raz do roku nalezy przeprowadza¢ weryfikacj¢ calego oprogramowania uzytkowego
eksploatowanego na wszystkich stacjach roboczych podtaczonych do systemu informatycznego pod
katem spetnienia wymogow bezpieczenstwa.

§ 22
Zasady postepowania z komputerami przeno$Snymi

1. Osoba uzywajaca komputer przenosny zawierajacy dane osobowe zobowigzana jest zachowaé
szczegOlng ostroznos$¢ podczas jego transportu, przechowywania i uzytkowania poza obszarem
przetwarzania danych osobowych.

2. Osoba uzywajaca komputer przenosny zawierajacy dane osobowe w szczegdlnosci powinna:

1) Stosowa¢ ochrong kryptograficzng wobec danych osobowych przetwarzanych na komputerze
przenosnym.

2) Zabezpieczy¢ dostep do komputera na poziomie systemu operacyjnego - identyfikator i hasto.

3) Nie zezwala¢ na uzywanie komputera osobom nieupowaznionym do dostepu do danych
osobowych.

4) Nie wykorzystywa¢ komputera przenosnego do przetwarzania danych osobowych w obszarach
uzytecznos$ci publiczne;.

5) Zachowaé szczegdlng ostrozno$¢ przy poditaczaniu do sieci publicznych poza obszarem
przetwarzania danych osobowych.

3. W przypadku podtaczania komputera przenosnego do sieci publicznej poza siecig Urzedu nalezy
zastosowac firewall zainstalowany bezposrednio na tym komputerze oraz system antywirusowy.

4. Uzytkownik powinien zachowa¢ wyjatkowa ostroznos¢ podczas korzystania z zasoboOw sieci
publicznej.

5. Za wszelkie dziatania wykonywane na komputerze przeno$nym odpowiada jego formalny
Uzytkownik.
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§23
Postanowienia koncowe

1. Administrator Bezpieczenstwa Informacji zobowiazany jest zapozna¢ z trescia Instrukcji kazdego
uzytkownika systemu informatycznego stuzacego do przetwarzania danych osobowych.

2. W sprawach nieuregulowanych w Instrukcji maja zastosowanie przepisy ustawy z dnia 29
sierpnia 1997 r., o ochronie danych osobowych (t.j. Dz. U. z 2002 r., Nr 101, poz. 926 z pozn. zm.)
oraz przepisOw wykonawczych do tej Ustawy.
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