Zatacznik nr 2
Do Zarzadzenianr ........ /2012
Wojta Gminy Trzcinica

Z dnia 18 grudnia 2012 T.

POLITYKA BEZPIECZENSTWA
DLA ZBIORU PODSYSTEM MONITOROWANIA
EUROPEJSKIEGO FUNDUSZU SPOLECZNEGO 2007
U BENEFICJENTA PO KL

Rozdzial 1
Postanowienia ogolne

§1.

Polityka Bezpieczenstwa dla zbioru Podsystem Monitorowania Europejskiego Funduszu
Spotecznego 2007 u Beneficjenta PO KL, zwana dalej ,,Polityka”, okresla zasady i tryb postepowania
przy przetwarzaniu danych osobowych w zbiorze Podsystem Monitorowania Europejskiego
Funduszu Spolecznego 2007, zwanym dalej ,,PEFS 2007”, w Gminie Trzcinica (woj.
Wielkopolskie), zwanej dalej ,,Beneficjentem”.

§ 2.

Uzyte w Polityce okres$lenia oznaczaja:

1) Administrator Danych- Instytucje Zarzadzajaca PO KL;

2) ustawa- ustawe z dnia 29 sierpnia 1997 r. o ochronie danych osobowych (Dz. U. z
2002 r. Nr 101, poz. 926, z p6zn. zm.);

3) rozporzadzenie- rozporzadzenie Ministra Spraw Wewngtrznych i Administracji z dnia 29
kwietnia 2004 r. w sprawie dokumentacji przetwarzania danych osobowych oraz warunkow
technicznych 1 organizacyjnych, jakim powinny odpowiada¢ urzadzenia 1 systemy
informatyczne stuzace do przetwarzania danych osobowych (Dz. U. Nr 100, poz. 1024);

4) Beneficjent — Gmina Trzcinica (woj. Wielkopolskie);

5) uzytkownik - osob¢ upowazniong do przetwarzania danych osobowych w PEFS 2007;

6) Administrator Bezpieczenstwa Informacji - - osob¢ wyznaczong przez Administratora
Danych, odpowiedzialng za nadzér nad zapewnieniem bezpieczenstwa danych osobowych w
PEFS 2007,

7) Administrator Bezpieczenstwa Informacji PEFS 2007 w IP/IP2- osobe¢ odpowiedzialng za
nadzor nad zapewnieniem bezpieczenstwa danych osobowych w PEFS 2007 w IP/IP2;

8) Administrator Bezpieczenstwa Informacji PEFS 2007 u Beneficjenta -  osob¢
wyznaczong przez osob¢ upowazniong do podejmowania decyzji w imieniu Beneficjenta,
odpowiedzialng za nadzoér nad zapewnieniem bezpieczenstwa danych osobowych w PEFS
2007 u Beneficjenta;

9) Administrator Systemu u Beneficjenta -- osob¢ odpowiedzialng za sprawnos¢, konserwacje
oraz wdrazanie technicznych zabezpieczen systemu informatycznego stuzacego do
przetwarzania danych w PEFS 2007 u Beneficjenta, o ile zadania te zostaly wylaczone z
zakresu kompetencji Administratora Bezpieczenstwa Informacji PEFS 2007 u Beneficjenta
i powierzone przez osobe upowazniong do podejmowania decyzji u Beneficjenta innemu
pracownikowi;



10) naruszenie zabezpieczenia PEFS 2007- jakiekolwiek naruszenie bezpieczenstwa,
niezawodnosci, integralno$ci lub poufnosci PEFS 2007;

11) dane osobowe- wszelkie informacje dotyczace zidentyfikowanej lub mozliwej do
zidentyfikowania osoby fizycznej;
12) przetwarzanie danych osobowych - jakiekolwiek operacje wykonywane na danych

osobowych polegajace na: zbieraniu, utrwalaniu, opracowywaniu, zmienianiu,
przechowywaniu, analizowaniu, raportowaniu, aktualizowaniu, udost¢pnianiu lub usuwaniu
danych osobowych;

13) usuwanie danych osobowych -- zniszczenie  danych osobowych lub takg ich
modyfikacje, ktéra nie pozwoli na ustalenie tozsamosci osoby, ktorej dane dotycza;

14) zbiér danych osobowych - posiadajacy struktur¢ zestaw danych o charakterze danych
osobowych, ktore sa dostepne wedtug okreslonych kryteridow, niezaleznie od tego czy zestaw
ten jest rozproszony lub podzielony funkcjonalnie;

15) zabezpieczenie danych osobowych - srodki administracyjne, techniczne 1 fizyczne
wdrozone w celu zabezpieczenia zasobow technicznych oraz ochrony przed zniszczeniem,
nieuprawnionym dostgpem i modyfikacja, ujawnieniem lub pozyskaniem danych osobowych
badz ich utrata;

16) Instrukcja - Instrukcje Zarzadzania Systemem Informatycznym dla systemu Podsystem
Monitorowania Europejskiego Funduszu Spotecznego 2007 u Beneficjenta;

17) Pracownik -- osob¢ zatrudniong u Beneficjenta na podstawie stosunku pracy lub innego
stosunku prawnego;

18) Ministerstwo - Ministerstwo Rozwoju Regionalnego.

Rozdziatl 2
Zakres oraz zasady zabezpieczania danych osobowych
§ 3.
Niniejszg polityke stosuje si¢ do zbioru danych osobowych PEFS 2007 znajdujacego si¢
u Beneficjenta.

§ 4.

1. Nadzor ogélny nad realizacja przepisOw wynikajacych z ustawy oraz rozporzadzenia peini
Administrator Danych.

2. Nadzor nad poprawnos$cig realizacji przepisow o ochronie danych osobowych, w szczegdlnosci
zasad opisanych w Polityce oraz Instrukcji, oraz nad wykonywaniem zadah zwigzanych
zochrong danych osobowych w PEFS 2007 u Beneficjenta, sprawuje Administrator
Bezpieczenstwa Informacji PEFS 2007 u Beneficjenta.

§ 5.

Dane osobowe przetwarzane w PEFS 2007 podlegaja ochronie zgodnie z przepisami ustawy.

§ 6.

Przetwarzanie danych osobowych w PEFS 2007 jest dopuszczalne wytacznie w zakresie niezbednym
do udzielenia wsparcia, realizacji projektow, ewaluacji, monitoringu, sprawozdawczo$ci i1 kontroli,
w ramach Programu Operacyjnego Kapitat Ludzki.



§7.

Przetwarzanie danych osobowych w PEFS 2007 nie moze narusza¢ praw i wolnos$ci oséb, ktérych
dane osobowe dotycza, a w szczegolnoSci zabrania si¢ przetwarzania danych osobowych
ujawniajacych pochodzenie rasowe lub etniczne, poglady polityczne, przekonania religijne lub
filozoficzne, przynalezno$§¢ wyznaniowa, partyjng lub zwigzkowa, jak rdwniez danych o stanie
zdrowia, kodzie genetycznym, natogach lub zyciu seksualnym oraz danych dotyczacych skazan,
orzeczen o ukaraniu i mandatow karnych, atakze innych orzeczen wydanych w postgpowaniu
sadowym lub administracyjnym.

§8.
W przypadku zbierania jakichkolwiek danych osobowych na potrzeby PEFS 2007 bezposrednio od

osoby, ktorej dane dotycza, osoba zbierajaca dane osobowe jest zobowigzana do przekazania tej
osobie informac;ji o:

1 petnej nazwie Ministerstwa oraz jego adresie;

2) celu zbierania danych osobowych;

3) prawie dostgpu do tresci swoich danych osobowych oraz ich poprawiania;

4) dobrowolnosci podania danych osobowych, z zastrzezeniem, ze odmowa zgody na ich

przetwarzanie skutkuje niemozno$cig wzigcia udzialu w projekcie realizowanym w ramach
Programu Operacyjnego Kapitat Ludzki.

§9.

1. Jakiekolwiek udostepnianie danych osobowych moze odbywaé si¢ wylacznie w trybie
okreslonym w ustawie oraz w pelnej zgodnos$ci z przepisami prawa.

2. Wnioski o udostepnienie danych osobowych przetwarzanych w PEFS 2007, po wstepnym
rozpatrzeniu przez Administratora Bezpieczenstwa Informacji, sg rozpatrywane przez
Administratora Danych.

§ 10.

1. Przetwarzanie danych osobowych znajdujacych si¢ w PEFS 2007 moze zosta¢ powierzone inne-
mu podmiotowi, wylacznie w celu okreslonym w § 6, pod warunkiem zawarcia z tym podmiotem
pisemnej umowy lub porozumienia, w pelni respektujacych przepisy ustawy, rozporzadzenia oraz
umowy o dofinansowanie projektu.

2. Umowy lub porozumienia o powierzeniu przetwarzania danych osobowych w PEFS 2007
powinny zosta¢ przed podpisaniem, w zakresie dotyczacym zasad przetwarzania danych
osobowych, zaopiniowane przez Administratora Bezpieczenstwa Informacji PEFS 2007
u Beneficjenta.



§11.
Kazdej osobie, ktorej dane osobowe sg przetwarzane w PEFS 2007 przystuguje prawo do kontroli
przetwarzania jej danych osobowych, a w szczegdlnosci prawo do:

1) uzyskania wyczerpujacej informacji, czy jej dane osobowe sa przetwarzane oraz do
otrzymania informacji o pelnej nazwie i adresie siedziby Administratora Danych;

2) uzyskania informacji o celu, zakresie i sposobie przetwarzania danych osobowych;

3) uzyskania informacji, od kiedy sa przetwarzane jej dane osobowe, oraz podania w
powszechnie zrozumiatej formie tresci tych danych;

4) uzyskania informacji o zrodle, z ktorego pochodza dane osobowe jej dotyczace;

5) uzyskania informacji o sposobie udostepniania danych osobowych, a w szczegodlnosci
informacji o odbiorcach lub kategoriach odbiorcow, ktorym te dane osobowe sg udostepniane;

6) zadania uzupehienia, uaktualnienia, sprostowania danych osobowych, czasowego lub statego

wstrzymania ich przetwarzania lub ich usunigcia, jezeli sa one niekompletne, nieaktualne,
nieprawdziwe lub zostaly zebrane z naruszeniem ustawy albo sa juz zbedne do realizacji celu, dla
ktérego zostaly zebrane.

§12.

Na wniosek osoby, ktorej dane osobowe dotycza, Beneficjent jest zobowigzany, w terminie
maksymalnie 30dni od dnia wplynigcia wniosku do Beneficjenta, wskaza¢é w powszechnie
zrozumialej formie:

1) jakie dane osobowe dotyczace zapytujacej osoby sa przetwarzane przez Beneficjenta

w PEFS 2007;

2) w jaki sposob zebrano te dane osobowe;

3) wjakim celu i zakresie te dane osobowe sg przetwarzane;

4) od kiedy sg przetwarzane te dane osobowe;

5) w jakim zakresie oraz komu te dane osobowe zostaly udostepnione.

§ 13.
W razie wykazania przez osobe, ktorej dane osobowe dotycza, ze jej dane osobowe, przetwarzane
przez Beneficjenta w PEFS 2007 sg niekompletne, nieaktualne, nieprawdziwe, lub zostaly zebrane
z naruszeniem ustawy albo sa zbedne do realizacji celu, w jakim zostaly zebrane, Beneficjent jest
zobowigzany do uzupehlnienia, uaktualnienia, sprostowania danych osobowych, czasowego lub
stalego wstrzymania przetwarzania kwestionowanych danych osobowych lub ich usunigcia, zgodnie
z zadaniem osoby, ktorej dane osobowe dotycza.

Rozdzial 4
Obowiazki Administratora Bezpieczenstwa Informacji PEFS 2007 u Beneficjenta

§ 14.
Administrator Bezpieczenstwa Informacji PEFS 2007 u Beneficjenta poza realizacja zadan
wynikajagcych z Polityki, sprawuje ogoélny nadzér nad realizacja czynnosci dotyczacych
przetwarzania danych osobowych w PEFS 2007 u Beneficjenta.

§ 15.
Do zadan Administratora Bezpieczenstwa Informacji PEFS 2007 u Beneficjenta nalezy
w szczegblnosci:
1) wspotdzialanie z Administratorem Bezpieczenstwa Informacji PEFS 2007 w IP/IP2 w
zakresie zapewniajacym wypelnianie przez Beneficjenta obowigzkow wynikajacych z ustawy
1 rozporzadzenia;
2) prowadzenie 1 aktualizacja rejestru, o ktorym mowa w § 20, ktory stanowi zatgcznik nr 1 do



Polityki;

3) prowadzenie 1 aktualizacja wykazu budynkéw, pomieszczen lub cze$ci pomieszczen,
tworzacych obszar, w ktorym przetwarzane sg dane osobowe w PEFS 2007 u Beneficjenta, ktory
stanowi zalacznik nr 2 do Polityki;

4) analiza 1 identyfikacja zagrozen i ryzyka, na ktoére moze by¢ narazone przetwarzanie danych
osobowych w ramach PEFS 2007 u Beneficjenta oraz pisemne informowanie o wynikach analizy
osoby upowaznione do podejmowania decyzji w imieniu Beneficjenta;

5) opiniowanie umow, ktérych przedmiotem jest powierzenie przetwarzania danych osobowych
w PEFS 2007 podmiotowi zewng¢trznemu wobec Beneficjenta;
6) inicjowanie szkolen os6b zajmujacych si¢ przetwarzaniem oraz ochrong danych osobowych

w PEFS 2007 u Beneficjenta.

§ 16.
W doborze i stosowaniu $rodkéw ochrony danych osobowych w PEFS 2007 Administrator
Bezpieczenstwa Informacji PEFS 2007 u Beneficjenta zwraca szczeg6lng uwage na ich nalezyte
zabezpieczenie przed udostgpnieniem osobom nieuprawnionym, kradzieza, uszkodzeniem lub
nieuprawniong modyfikacja.

§17.

1. Obowigzki Administratora Bezpieczenstwa Informacji PEFS 2007 u Beneficjenta wykonywane
s3 przez wyznaczonego przez osobe upowazniong do podejmowania decyzji w imieniu
Beneficjenta Pracownika.

2. Nadzor nad wykonywaniem obowigzkéw Administratora Bezpieczenstwa Informacji PEFS 2007
u Beneficjenta i1 Administratora Systemu u Beneficjenta peilni osoba upowazniona do
podejmowania decyzji w imieniu Beneficjenta.

§ 18.
W razie koniecznosci, w kwestiach zwigzanych z zastosowaniem §rodkow technicznych
1 organizacyjnych zapewniajacych ochrong przetwarzania u Beneficjenta danych osobowych w PEFS
2007, Administrator Bezpieczenstwa Informacji PEFS 2007 u Beneficjenta konsultuje si¢
1 wspotpracuje z Administratorem Bezpieczenstwa Informacji PEFS 2007 w IP/IP2 .

Rozdzial 5
Przetwarzanie danych osobowych

§ 19.

1. Do przetwarzania danych osobowych w PEFS 2007 moga by¢ dopuszczeni jedynie pracownicy
posiadajacy odpowiednie upowaznienie wydane przez upowazniong do tego osobg. Wzoér
upowaznienia do przetwarzania danych osobowych oraz wzor odwotania upowaznienia do
przetwarzania danych osobowych okreslone sa w zalacznikach do umowy o dofinansowanie
projektu.

2. Kazdy pracownik, przed dopuszczeniem go do przetwarzania danych osobowych w PEFS 2007,
musi by¢ zapoznany z przepisami dotyczacymi ochrony danych osobowych oraz Polityka
i Instrukcja.

3. Pracownik potwierdza zapoznanie si¢ z przepisami dotyczacymi ochrony danych osobowych oraz
Polityka i Instrukcja przez zlozenie podpisu na liscie prowadzonej przez Administratora
Bezpieczenstwa Informacji PEFS 2007 u Beneficjenta, ktorej wzor jest okreslony w zataczniku
nr 3 do Polityki.

§ 20.
1. Kazdy pracownik majacy dostep do danych osobowych w PEFS 2007 jest wpisywany do rejestru



0s0b upowaznionych do przetwarzania danych osobowych, prowadzonego przez Administratora
Bezpieczenstwa Informacji PEFS 2007 u Beneficjenta.
2. Rejestr, o ktorym mowa w ust. 1, zawiera:

1) imie¢ 1 nazwisko pracownika;

2) jego identyfikator w systemie informatycznym stuzacym przetwarzaniu danych w PEFS
2007;

3) zakres przydzielonego uprawnienia;

4) date przyznania uprawnien;

5) podpis Administratora Bezpieczenstwa Informacji PEFS 2007 u Beneficjenta
potwierdzajacy przyznanie uprawnien;

6) date¢ odebrania uprawnien

7) podpis Administratora Bezpieczenstwa Informacji PEFS 2007 u Beneficjenta
potwierdzajacy odebranie uprawnien.

§21.

1. Dopuszczenie do przetwarzania danych osobowych znajdujacych si¢ w PEFS 2007 przez osoby
nieb¢dace pracownikami, jest mozliwe tylko w wyjatkowych przypadkach, po uzyskaniu
pozytywne]j opinii Administratora Bezpieczenstwa Informacji PEFS 2007 u Beneficjenta oraz
podpisaniu z ta osoba umowy zapewniajacej przestrzeganie przepisow dotyczacych ochrony
danych osobowych. W takim przypadku § 19 i 20 stosuje si¢ odpowiednio.

2. Osoby trzecie moga przebywac na obszarze, w ktérym sa przetwarzane dane osobowe jedynie
w obecnosci co najmniej jednego uzytkownika odpowiedzialnego za te osoby.

§ 22.
Wszyscy pracownicy oraz osoby, o ktorych mowa w § 21 ust. 1, pod grozbg sankcji dyscyplinarnych,
maja obowigzek zachowania tajemnicy o przetwarzanych w PEFS 2007 danych osobowych oraz
o stosowanych sposobach zabezpieczen danych osobowych. Obowigzek zachowania tajemnicy
istnieje rowniez po ustaniu zatrudnienia lub wspotpracy.

§ 23.
Uzytkownicy sa w szczegdlnosci zobowigzani do:
1) bezwzglednego przestrzegania zasad bezpieczenstwa przetwarzania informacji w

PEFS 2007, okreslonych w Polityce, Instrukcji i innych procedurach, dotyczacych zarzadzania
PEFS 2007 oraz jego obstugi;

2) przetwarzania danych osobowych tylko w wyznaczonych do tego celu pomieszczeniach
stuzbowych (lub wyznaczonych ich czesciach);
3) zabezpieczania zbioru danych osobowych oraz dokumentéw zawierajacych dane osobowe

przed dostepem os6b nieupowaznionych za pomocg srodkéw okreslonych w Polityce, Instrukcji
1 innych procedurach dotyczacych zarzadzania PEFS 2007 oraz jego obstugi;

4) niszczenia wszystkich zbednych no$nikéw zawierajacych dane osobowe w sposob
uniemozliwiajacy ich odczytanie;
5) nieudzielania informacji o danych osobowych przetwarzanych w PEFS 2007 innym

podmiotom, chyba ze obowigzek taki wynika wprost z przepiséw prawa i tylko w sytuacji, gdy
przestanki okre$lone w tych przepisach zostaty spetnione;

6) bezzwlocznego zawiadamiania Administratora Bezpieczenstwa Informacji PEFS 2007
u Beneficjenta o wszelkich przypadkach naruszenia bezpieczenstwa danych osobowych w PEFS
2007, a takze o przypadkach utraty lub kradziezy dokumentéw lub innych no$nikow
zawierajacych te dane osobowe.

§ 24.
Srodki techniczne 1 organizacyjne niezbedne dla zapewnienia poufno$ci, integralnosci



1 rozliczalno$ci przetwarzania danych osobowych sg okreslone w zatgczniku nr 4 do Polityki.

Rozdzial 6
Postepowanie w przypadku naruszenia ochrony danych osobowych

§ 25.

Za naruszenie ochrony danych osobowych uznaje si¢ w szczegolnosci przypadki, gdy:

1)
2)

3)

1.

stwierdzono naruszenie zabezpieczenia PEFS 2007,

stan sprzgtu komputerowego, zawarto$¢ zbioru danych osobowych, ujawnione metody pracy,
sposob dziatania programu lub jako$¢ komunikacji w sieci telekomunikacyjnej moga wskazywac
na naruszenie zabezpieczen tych danych;

inne okoliczno$ci wskazuja, ze mogto nastapi¢ nieuprawnione udostgpnienie danych osobowych
przetwarzanych w PEFS 2007.

§ 26.

Kazdy uzytkownik, w przypadku stwierdzenia lub podejrzenia naruszenia ochrony danych

osobowych w PEFS 2007, jest zobowigzany do niezwlocznego poinformowania o tym

bezposredniego przetozonego oraz Administratora Bezpieczenstwa Informacji PEFS 2007

u Beneficjenta.

Administrator Bezpieczenstwa Informacji PEFS 2007 u Beneficjenta, ktory stwierdzit lub

uzyskal informacje wskazujaca na naruszenie ochrony danych osobowych jest zobowigzany

niezwlocznie:

1) poinformowac pisemnie o zaistniatym zdarzeniu Administratora Bezpieczenstwa Informacji
PEFS 2007 w IP/IP2 i stosowac si¢ do jego zalecen;

2) zapisa¢ wszelkie informacje i1 okoliczno$ci zwigzane z danym zdarzeniem, a w szczegolnosci
doktadny czas wuzyskania informacji o naruszeniu ochrony danych osobowych lub
samodzielnego wykrycia tego faktu.

Administrator Systemu u Beneficjenta, ktory stwierdzit lub uzyskat informacj¢ wskazujaca na

naruszenie zabezpieczenia systemu informatycznego stuzacego przetwarzaniu danych osobowych

w PEFS 2007 jest zobowigzany niezwlocznie:

1) wygenerowac¢ i wydrukowaé wszystkie dokumenty i raporty, ktére moga pomdc w ustaleniu
wszelkich okoliczno$ci zdarzenia, opatrzy¢ je datg i podpisac;

2) przystapi¢ do zidentyfikowania rodzaju zaistnialego zdarzenia, w tym okresli¢ skalg
zniszczen, metody dostepu osoby niepowolanej do danych osobowych w systemie
informatycznym stuzacym przetwarzaniu danych osobowych w PEFS 2007;

3) podja¢ odpowiednie kroki w celu powstrzymania lub ograniczenia dostepu osoby
nieuprawnionej do danych osobowych, zminimalizowa¢ szkody i zabezpieczy¢ przed
usunig¢ciem $lady naruszenia ochrony danych osobowych, w szczeg6lnos$ci przez:

a) fizyczne odlaczenie urzadzen i segmentdw sieci, ktore mogly umozliwi¢ dostep do
danych osobowych osobie niepowolane;,

b) wylogowanie uzytkownika podejrzanego o naruszenie ochrony danych osobowych,

c) zmian¢ hasla uzytkownika, przez ktérego uzyskano nielegalny dostep do danych
osobowych w celu uniknigcia ponownej proby uzyskania takiego dostepu;

4) szczegdlowo analizowad stan systemu informatycznego stuzacego przetwarzaniu danych
osobowych w PEFS 2007 w celu potwierdzenia lub wykluczenia faktu naruszenia ochrony
danych osobowych;

5) przywroci¢ normalne dziatanie systemu informatycznego stuzacego przetwarzaniu danych
osobowych w PEFS 2007.

§27.
Po przywrdceniu normalnego stanu PEFS 2007 nalezy przeprowadzi¢ szczegotowa analize, w



celu okre§lenia przyczyn naruszenia ochrony danych osobowych lub podejrzenia takiego
naruszenia, oraz przedsiewzig¢ kroki majace na celu wyeliminowanie podobnych zdarzen w
przysztosci.

2. Jezeli przyczyna zdarzenia byl btad uzytkownika, nalezy przeprowadzi¢ szkolenie wszystkich
0s0b biorgcych udziat w przetwarzaniu danych osobowych w PEFS 2007.

3. Jezeli przyczyna zdarzenia byta infekcja wirusem lub innym niebezpiecznym oprogramowaniem,
nalezy ustali¢ zrodto jego pochodzenia 1 wykonaé zabezpieczenia antywirusowe i organizacyjne,
wykluczajace powtdrzenie si¢ podobnego zdarzenia w przysztosci.

4. Jezeli przyczyna zdarzenia bylo zaniedbanie ze strony uzytkownika nalezy wyciagnaé
konsekwencje dyscyplinarne wynikajace z przepisOw prawa pracy oraz wewngtrznych
uregulowan Beneficjenta, a w przypadku gdy uzytkownik nie jest pracownikiem, konsekwencje
wynikajgce z umowy, o ktorej mowa w § 21 ust. 1.

§ 28.

1. Administrator Bezpieczenstwa Informacji PEFS 2007 u Beneficjenta przygotowuje szczegdtowy
raport o przyczynach, przebiegu 1 wnioskach z naruszenia zabezpieczenia PEFS 2007
iw terminie 21 dni od daty powzigcia wiedzy o naruszeniu zabezpieczenia PEFS 2007
przekazuje go Administratorowi Bezpieczenstwa Informacji w IP/IP2.

2. Jezeli naruszenie zabezpieczenia PEFS 2007 nastgpilo na skutek naruszenia zabezpieczen
systemu informatycznego stuzacego do przetwarzania danych w PEFS 2007 Administrator
Bezpieczenstwa Informacji PEFS 2007 u Beneficjenta przygotowujac raport, o ktorym mowa w
ust. 1 wspotpracuje z Administratorem Systemu u Beneficjenta.

Rozdzial 7
Kontrola nad przestrzeganiem ochrony danych osobowych

§ 29.
1. Biezaca kontrola nad przetwarzaniem danych osobowych w PEFS 2007 u Beneficjenta jest doko-
nywana przez Administratora Bezpieczenstwa Informacji PEFS 2007 u Beneficjenta.
2. W ramach kontroli, o ktérej mowa w ust. 1 Administrator Bezpieczenstwa Informacji
PEFS 2007 u Beneficjenta jest zobowigzany do nadzorowania, przestrzegania przez
uzytkownikoéw wymagan Polityki i Instrukcji.

§ 30.

1. Administrator Bezpieczenstwa Informacji PEFS 2007 u Beneficjenta przeprowadza w pierwszym
kwartale roku kalendarzowym kontrole w zakresie przestrzegania przez uzytkownikéw Polityki,
Instrukcji oraz innych przepisow prawa w zakresie ochrony danych osobowych, z czego
sporzadza odpowiedni raport.

2. Przygotowujac raport, o ktorym mowa w ust. 1, Administrator Bezpieczenstwa Informacji PEFS
2007 u Beneficjenta uwzglednia informacje zawarte w raportach, o ktorych mowa w § 28.

§ 31.

Kontrola, o ktérej mowa w § 30, polega w szczegdlnosci na sprawdzeniu:

1) ktorzy pracownicy maja dostep do danych osobowych;

2) czy dane osobowe nie zostaty udostgpnione nieupowaznionym pracownikom lub osobom;

3) czy dane osobowe nie zostaly udostepnione nieupowaznionym pracownikom lub osobom;czy
pracownicy 1 inne osoby majace dostep do danych osobowych przetwarzanych w PEFS 2007
posiadaja odpowiednie upowaznienia do przetwarzania danych osobowych wydane przez
upowazniong do tego osobeg .



Rozdzial §
Pastanowienia koneowe

§ 32,

Polityka jest dokumentem wewnetrmym Beneficjenta i jest objeta obowiazkiem zachowania
w poufnodei preez wazystkie osoby, kidrym zostanie ujawniona,

§ 33,

Do spraw nieuregulowanych w Folitvee stosuje sig przepisy o ochronie danych osobowych.

§ 34

Polityka nie wylacza stosowania innych instrukeji dotvezacych zabezpieczenia PEFS 2007,

§ 35,

. Wykazy i rejestry znajdujace sig w zalacznikach nr 1-3 do Polityki, prowadzi Administrator

Bezpicczefistwa Informaciji PEFS 2007 v Beneficjenta.

Wykaz znajdujgcy si¢ w zalgezniku nr 4 do Polityki prowadzi w zakresie Srodkéw
organizacyjnych Administrator Bezpieczenstwa Informacji PEFS 2007 u Beneficjenta, zas w
zakresie Srodkdw technicznych Administrator Systemu u Beneficjenta.

§ 36.

Intepralng czedé niniejszej Polityki stanowia nastepujace zalaczniki:

1]
2)
3)

4)

3)
&}

7)

Zalacnik nr 1 - Rejestr osob upowadnionych do praetwarzania danych osobowych w PEFS 2007
u Beneficjenta PO KL;

Zatacrnik nr 2 - Wykaz budynkdw, pomieszezen lub czescl pomieszezen, tworzgeyveh obszar,

w Ktdrym =g przetwarzane dane osobowe w PEFS 2007,

Zatacznik nr 3 - Lista ofwiadczen urytkownikéw o zapoznaniu sig z przepisami dotyezacymi
ochrony danych osobowych;

ZLatacznik nr 4 -Okreslenie drodkdéw technicznych i organizacyjnych niezbednych dla zapewnienia
poufnosci, intepralnodei i rozliczalnodei ochrony danych osobowyeh w PEFS 2007

u Beneficjenta;

Zalgeznik nr 5 - Sposdb przeplywu danych pomiedzy narzedziami do przetwarzania danych
osobowych w ramach PEFS 2007,

Lalgcznik or 6 = Opis struktury zhioru danyeh PEFS 2007 wskazujacy zawartodc poszczepdinych
pbl informacyjnych i powigzania migdzy nimi;

Zoalgernik nr 7 — Wykaz zhiordw danych wraz xe wskazaniem programéw zastosowanych do
preetwarzania tych damyeh.
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Zalacznik nr 1

do Polityki Bezpieczenstwa dla systemu Podsystem Monitorowania Europejskiego Funduszu Spotecznego 2007

Rejestr os6b upowaznionych do przetwarzania danych osobowych w PEFS 2007 u Beneficjenta PO KL

u Beneficjenta PO KL
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Zalacznik nr 2
do Polityki Bezpieczenstwa dla systemu Podsystem Monitorowania Europejskiego Funduszu Spotecznego 2007
u Beneficjenta PO KL

Wykaz budynkow, pomieszczen lub czesci pomieszczen, tworzacych obszar, w ktorym sg
przetwarzane dane osobowe w PEFS 2007

Lp. Budynek — dane adresowe Pomieszczenie




Zalacznik nr 3
do Polityki Bezpieczenstwa dla systemu Podsystem Monitorowania Europejskiego Funduszu Spotecznego 2007
u Beneficjenta PO KL

Lista oSwiadczen uzytkownikow o zapoznaniu si¢ z przepisami dotyczacymi ochrony danych osobowych

Oswiadczam, iz zapoznatem/am si¢ z:
.+ przepisami ustawy z dnia 29 sierpnia 1997 r. o ochronie danych osobowych (Dz. U. z 2002 r. Nr 101, poz. 926, z p6zn. zm.) oraz
przepisami wykonawczymi do niniejszej ustawy,
- Polityka Bezpieczenstwa dla zbioru Podsystem Monitorowania Europejskiego Funduszu Spotecznego 2007 u Beneficjenta
PO KL oraz z Instrukcja Zarzadzania Systemem Informatycznym dla systemu Podsystem Monitorowania Europejskiego
Funduszu Spotecznego 2007 u Beneficjenta PO KL.



Zalacznik nr 4

do Polityki Bezpieczenstwa dla systemu Podsystem Monitorowania Europejskiego Funduszu Spotecznego 2007
u Beneficjenta PO KL

Okreslenie Srodkow technicznych i organizacyjnych niezbednych dla zapewnienia poufnosci,
integralnosci i rozliczalnosci ochrony danych osobowych w PEFS 2007 u Beneficjenta

I. Srodki ochrony fizycznej danych:

a) klucze do pomieszczen wydawane wytgcznie osobom upowaznionym,

b) podczas nieobecnosci oséb uprawnionych pomieszczenia, w ktorych sg przetwarzane dane osobowe
sg zamykane na klucz,

c) urzadzenia, dyski lub inne informatyczne nosniki, zawierajagce dane osobowe przeznaczone do
likwidacji, pozbawia si¢ wczesniej zapisu tych danych, a w przypadku gdy nie jest to mozliwe, uszkadza
si¢ w sposOb uniemozliwiajacy ich odczytanie,

d) urzadzenia, dyski lub inne informatyczne no$niki, zawierajace dane osobowe przeznaczone do
przekazania innemu podmiotowi, nieuprawnionemu do otrzymywania danych osobowych, pozbawia si¢
wczesniej zapisu tych danych,

e) zbior danych osobowych w formie papierowej jest przechowywany w zamknigtej szafie,

f) kopie zapasowe/archiwalne zbioru danych osobowych s przechowywane w zamknigtej szafie,

g) dokumenty zawierajace dane osobowe po ustaniu przydatnosci sg niszczone w sposob mechaniczny
za pomocg niszczarek dokumentow.

I1. Srodki sprzetowe, informatyczne i telekomunikacyjne:

a) Sie¢ komputerowa jest zabezpieczona przed nieuprawnionym dostgpem z sieci Internet poprzez
zastosowanie firewalla programowego chronigcego zasoby beneficjenta.

b) Oprogramowanie antywirusowe dziatajace w czasie rzeczywistym na wszystkich komputerach
wykrywa 1eliminuje wirusy, konie trojanskie, robaki komputerowe oprogramowanie
szpiegujace i kradngce hasta oraz inne niebezpieczne oprogramowanie.

c) Dostep do systemu operacyjnego komputera, w ktorym sa przetwarzane dane osobowe jest
zabezpieczony za pomocg procesu uwierzytelnienia z wykorzystaniem identyfikatora
uzytkownika oraz hasta.

d) Dostep do zbioru danych osobowych wymaga uwierzytelnienia z wykorzystaniem identyfikatora
uzytkownika oraz hasta.

e) Zainstalowano wygaszacze ekranéw na stanowiskach, na ktorych sg przetwarzane dane osobowe.

I Srodki organizacyjne:

a) Osoby zatrudnione przy przetwarzaniu danych osobowych zostaly zaznajomione z przepisami
dotyczacymi ochrony danych osobowych.

b) Osoby zatrudnione przy przetwarzaniu danych osobowych zostaty zobowiagzane do zachowania
ich w tajemnicy.

c) Monitory komputeréw, na ktérych sa przetwarzane dane osobowe ustawione sg w sposob
uniemozliwiajacy wglad osobom postronnym w przetwarzane dane.

d) Kopie zapasowe zbioru danych osobowych sg przechowywane w innym pomieszczeniu niz to,
w ktoérym znajduje si¢ komputer, na ktérym dane osobowe sg przetwarzane na biezaco.



Zalacznik nr 5
do Polityki Bezpieczenstwa dla systemu Podsystem Monitorowania Europejskiego Funduszu Spotecznego 2007
u Beneficjenta PO KL

Sposéb przeplywu danych pomiedzy narzedziami do przetwarzania danych osobowych

w ramach PEFS 2007
Formularz PEFS 2007
(wypetniany u Beneficjenta PO
Kb
Formularz PEFS 2007 Baza Lokalna PEFS 2007

(zlokalizowana w IP/IP2)

(wypetniany u Beneficjenta PO

I
IAS =) )

/

Formularz PEFS 2007

(wypetniany u Beneficjenta PO

K1
<)

Procedura przekazywania IP/IP2 Formularza PEFS 2007 przez Beneficjentow*

Formularz PEFS 2007 powinien zosta¢ dostarczony na ptycie CD lub innym no$niku danych do wta-
$ciwej instytucji, do ktoérej sktadany jest wniosek beneficjenta o ptatnosé¢, osobiscie lub przestany
poczta tradycyjng za potwierdzeniem odbioru.

Przekazywane dane powinny zosta¢ uprzednio skompresowane do jednego z formatéw: ZIP, TAR,
GZ lub RAR oraz zabezpieczone hastem z wykorzystaniem programu 7-Zip lub Win RAR. Uzycie
innego programu kompresujgcego jest dopuszczalne pod warunkiem, ze instytucja do ktorej sktadany
jest wniosek o ptatnos$¢ wraz z Formularzem PEFS 2007 dysponuje adekwatnym narzedziem dekom-

presujacym.
Haslo, przy uzyciu ktérego zostana zabezpieczone dane, powinno zosta¢ przekazane do

instytucji, do ktorej dane beda kierowane w odrebnej niz zabezpieczony Formularz przesylce.
Niedopuszczalne jest przesylanie Formularza PEFS 2007 z danymi poczta elektroniczna.

Niestosowanie si¢ do w/w procedury bedzie uznawane przez IZ za razgce naruszenie przepisow o
ochronie danych osobowych.

* Analogiczng procedure nalezy stosowaé w przypadku wypetnienia Formularza PEFS 2007 przez podwykonawce
i przesytania go do Beneficjenta.



Zalacznik nr 7
do Polityki Bezpieczenstwa dla systemu Podsystem Monitorowania Europejskiego Funduszu Spotecznego 2007
u Beneficjenta PO KL

Wykaz zbioréw danych wraz ze wskazaniem programoéw zastosowanych do przetwarzania
tych danych

Zbidér danych osobowych:
- Podsystem Monitorowania Europejskiego Funduszu Spotecznego 2007

Programy zastosowane do przetwarzania danych osobowych:
- Formularz PEFS 2007
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