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Opis systemu stuzacego ochronie danych i ich zbioréw, w tym dowodéw
ksieggowych, ksiag rachunkowych i innych dokumentéw stanowiacych

podstawe dokonanych w nich zapiséw

Osobg odpowiedzialng za system komputerowy i jego ochrone ustala sie administratora sieci.
Bezpieczna informacja komputerowa to taka, ktdra jest chroniona przed nieupowaznionym
odczytem i modyfikacjg (tj. polegajaca na poufnosci i integralnosci) oraz, ktora jest dostepna i
wiarygodna dla uprawnionego wytkownika (tj. polegajaca na dostepnosci i spojnosci).
Poufnosc¢ informacji komputerowej polega na ochronie informacji komputerowej, ochronie danych
itp. przed nieuprawnionym dostepem. Natomiast integralnos¢ to odpornos¢ informacji na
nieuprawniong modyfikacje. Z kolei dostepnos¢, polega na nieograniczonej mazliwosci
korzystania przez uprawnionych uzytkownikéw. Spojnos¢ oznacza konieczno$¢ spetnienia przez
system komputerowy warunkéw okreslajacych zaleznosci strukturalne jej sktadowych.
Nalezy chroni¢ wszelkie zasoby takie jak: oprogramowanie, dane, sprzet, zasoby
administracyjne, fizyczne, wystepujagce w systemie informatycznym lub dziatalnosci
informatyczne;.
System informatyczny spetnia kryteria: poufnosci, integralnosci, dostepnosci, rozliczalnosci,
autentycznosci i niezawodnosci. Kryterium poufnosci polega na ochronie przed ujawnieniem
informacji nieuprawnionemu odbiorcy. Kryterium integralnosci tj. ochrona przed modyfikacjg lub
znieksztatceniem aktywOw przez osobe nieuprawniong. Kryterium dostepnosci polega na
zagwarantowaniu uprawnionego dostpu do informacji przy zachowaniu okreslonych rygoréw
czasowych. Kryterium rozliczalno$ci to okreslenie i weryfikowanie odpowiedzialnoci za dziatania,
ustugi i funkcje realizowane za poSrednictwem systemu. Kryterium autentycznosci to mozliwosé
weryfikacji tozsamosci podmiotéw lub prawdziwosci aktywOw systemu. Kryterium niezawodnosci
to gwarancja odpowiedniego zachowania sie systemu i otrzymanych wynikéw.
Do najwazniejszych zagrozen naleza;
a) przechwycenie informacji — naruszenie poufnosci,
b) modyfikacja informacji — naruszenie integralnosci,
C) zniszczenie informacji — naruszenie dostepnosci,
d) blokowanie dostepu do informacji — naruszenie dostepnosci
Klasyfikacja powyzszych zagrozen:
1. Ze wzgledu na zrédto zagrozenia na:
a) wewnetrzne
b) zewnetrzne
2. Ze wzgledu na celowos¢ dziatan na:
a) przypadkowe
b) celowe
3. Ze wzgledu na rodzaj zagrozenia na:
a) programowe
b) sprzetowe
Pierwszym podstawowym zabezpieczeniem danych jest uzywanie hasta przy rozpoczeciu pracy
z komputerem. Hasto to nie powinno by¢ zbyt proste: zawiera osiem znakow, jednoczesnie mate i
wielkie litery czy liczby, nie mozna go znalez¢ w stowniku. Hasto to powinno by¢é zmieniane raz w
miesigcu. Nawet przy krotkim odejsciu uzytkownika komputera, na przyktad po to by zrobi¢ sobie
kawe, jego komputer powinien blokowa¢ sie i wymaga¢ zndéw wpisania hasta; mozna to zrobic
przy pomocy zwyktego wygaszacza ekranu. Hasto to chroni dane znajdujgce sie na naszym
komputerze.
Podobng procedure stosuje sie przy pracy z siecig komputerows; uzytkownik wchodzac do sieci
podaje nazwe swojego konta i hasto; dopiero po podaniu prawidowego hasta moze zaczaé
pracowa¢ w sieci. Hasto to chroni dane przechowywane w sieci, w tym takze zawartos¢ skrzynki
poczty elektronicznej.
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Hasta mogg by¢ réwniez stosowane na nizszych poziomach - opatrzone hastem moga by¢
pojedyncze pliki zawierajgce dane, takie jak arkusze kalkulacyjne z planami finansowymi czy
bazy z danymi osobowymi.
By hasto mogto by¢ skuteczne, musi by¢ tajne - nie mozna ich nikomu podawa¢, czy zapisywac
w fatwych do znalezienia miejscach.
W sieciach komputerowych dane zabezpieczane s réwniez przez prawa dostepu, pozwalajgce
na dostep do okreslonych czesci sieci tylko niektérym grupom uzytkownikow.
Sie¢ komputerowg urzedu przed innymi sieciami, w tym szczegOlnie przed internetem, chroni
system okreslany jako firewall (dostownie - "zapora przed ogniem"). Jest to system sktadajacy sie
ze sprzetu i oprogramowania komputerowego, ktory chroni sie¢ komputerowg przed dostepem
0s6b do tego nie powotanych.
Dane przesylane w sieci czy przechowywane w plikach sg zaszyfrowane.
Dla zapewnienia ochrony danych przed wirusam, czy tez awarig sprzetu nalezy czesto (wybrac
jak czesto) przygotowywac kopie zapasowe danych na CD (napisa¢ rodzaj nosnika)
Przed wirusami chronig programy antywirusowe, ktore nalezy aktualizowa¢ dwa razy w tygodniu.
Mechanizm zabezpieczajgce przed atakami to dziatanie stuzace do wykrywania, zapobiegania
i likwidowania skutkow ataku. Mozemy rozrézni¢ nastepujgce mechanizmy zabezpieczajace:
szyfrowanie wiadomosci (kryptografia)
uwierzytelnianie informacji (podpisy cyfrowe)
ochrona antywirusowa (oprogramowanie antywirusowe)
identyfikacja i uwierzytelniane oséb uprawnionych (haga i loginy)
Przed zagrozeniami fizycznymi tj. brakiem pradu, przepieciami stosuje sie zasilacze awaryjne
UPS'y, listwy przeciwprzepieciowe.
System ochrony dowodow ksiegowych i innych dokumentéw stanowi system zabezpieczen
fizycznych, na ktére skiadajg sie:
- drzwi z zamontowanymi zamkami patentowymi,
- kraty w oknach
- szafy drewniane i kartotekowe z zamkami
Dowody ksiegowe i dokumenty inwentaryzacyjne przechowuje sie w siedzibie jednostki w
oryginalnej postaci, w ustalonym porzadku dostosowanym do sposobu prowadzenia ksigg
rachunkowych, w podziale na okresy sprawozdawcze, w sposob pozwalapcy na ich fatwe
odszukanie. Roczne zbiory dowodow ksiegowych i dokumentéw inwentaryzacyjnych oznacza sie
okresleniem nazwy ich rodzaju oraz symbolem koncowych lat i koncowych numeréw w zbiorze.
Z wytgczeniem dokumentdw dotyczacych przeniesienia praw majgtkowych do nieruchomaosci, list
ptac, powierzenia odpowiedzialndsci za skfadniki aktywow, znaczacych umow i innych waznych
dokumentéw okreslonych przez kierownika jednostki, po zatwierdzeniu sprawozdania
finansowego tres¢ dowoddéw ksiegowych moze by¢ przeniesiona na nosniki danych, pozwalajace
zachowa¢ w trwalej postaci zawartos¢ dowoddw. Warunkiem stosowania tej metody
przechowywania danych jest posiadanie urzadzen pozwalajgcych na odtworzenie dowodow w
postaci wydruku, o ile inne przepisy nie stanowig inacze;.
Po zatwierdzeniu sprawozdania finansowego za dany rok obrotowy, dokumentacg przyjetych
zasad rachunkowosci, ksiegi rachunkowe oraz sprawozdania finansowe, w tym roéwniez
sprawozdanie z dziatalnosci jednostki, przechowuje sie odpowiednio w sposOb okreslony w ust.
20.
Udostepnienie osobie trzeciej zbiordw lub ich czesci:
a) do wgladu na terenie jednostki - wymaga zgody kierownika jednostki lub osoby przez niego
upowaznionej,
b) poza siedzibg zarzadu (oddziatu) jednostki - wymaga pisemnej zgody kierownika jednostki
oraz pozostawienia w jednostce potwierdzonego spisu przegtych dokumentoéw, chyba ze
odrebne przepisy stanowig inaczej.



